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Компоненты защиты информационной системы управления производством оборонно-
промышленного комплекса представляют собой единый механизм, способный защищать ин-
формацию ограниченного доступа от возможных нарушителей. Если один из элементов за-
щиты информации будет работать неэффективно, то это станет проблемой для всей системы 
защиты оборонно-промышленного комплекса. Информационным системам управления про-
изводством необходимо учитывать все доступные способы предотвращения утечки информа-
ции, для этого собственники оборонно-промышленных комплексов должны проводить оценку 
эффективности. В статье предложен возможный путь решения проблемы при рассмотрении 
одной из важнейших подсистем: система обнаружения вторжений. В настоящий момент не 
разработана методика проведения оценки эффективности системы обнаружения вторжений 
для информационных систем управления производством. Настоящая система расположена на 
реальном объекте, расположенном в Иркутской области и принадлежащем к оборонно-про-
мышленному комплексу.  
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Security components of the production management information system of the military-indus-
trial complex are a single mechanism that can protect restricted access information from possible 
violators. If one of the elements of information security does not work efficiency, it will become  
a problem for the entire defense system of the military-industrial complex. Production management 
information systems need to take into account all available ways to prevent information leakage to 
do this, the owners of military-industrial complexes must conduct an efficiency assessment. The ar-
ticle suggests a possible way to solve the problem when considering one of the most important sub-
systems: intrusion detection system. Currently, there is no methodology for evaluating the efficiency 
of intrusion detection systems for production management information systems. This system is lo-
cated on a real object located in the Irkutsk Region and belongs to the military-industrial complex. 
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Введение 

В настоящий момент Российская Федерация стоит на этапе взрывного тех-
нологического роста оборонно-промышленных комплексов (далее – ОПК), вы-
званного четвёртой технологической революцией, которая повлекла за собой 
необходимость защиты от внешних угроз со стороны различных типов наруши-
телей. Одним из главных процессов, защищаемых в ОПК стали информационные 
системы управления производством (далее – ИСУП), которые содержат в себе 
информацию с грифом секретности и требуют постоянной защиты. В [3] уста-
навливаются требования к обеспечению защиты информации ограниченного до-
ступа, не содержащей сведения, составляющие государственную тайну, обра-
ботка которой осуществляется в ИСУП ОПК, от несанкционированного доступа, 
специальных воздействий на такую информацию (носители информации) в це-
лях её добывания, уничтожения, искажения или блокирования доступа к ней. 

Компоненты защищённой инфраструктуры ИСУП ОПК представляют со-
бой единый механизм, способный защищать конфиденциальную информацию. 
Если один из элементов системы защиты будет работать неэффективно, то это 
станет проблемой для всего механизма защиты информации.  

Методы и методики 

Согласно [2], перед вводом в эксплуатацию должны проводиться предвари-
тельные испытания, включая проверку работоспособности всей подсистемы без-
опасности и отдельных средств защиты информации.  

Для того, чтобы обеспечить информационную безопасность на предприя-
тиях ОПК и, при этом избежать вторжения внешних нарушителей в ИСУП, необ-
ходимо правильно проводить оценку эффективности системы защиты информа-
ции в ОПК. Анализ требований [2] показал, что оценка эффективности может 
проводиться в форме повторной аттестации.  
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В случае, когда требований к оценке эффективности нет, а также на объекте 
уже внедрены средства защиты информации, субъекту необходимо проводить 
оценку эффективности самостоятельно на различных этапах стадии внедрения 
организационных и технических мер по обеспечению безопасности.  

Для исследования был выбран один из важнейших компонентов системы 
защиты информации – система обнаружения вторжений (далее – СОВ). 

В настоящий момент не существует методик оценки эффективности СОВ 
для ИСУП ОПК по причине того, что данный класс средств оценить довольно 
трудно. Для оценки эффективности необходимо смоделировать ситуации, в ко-
торых СОВ покажет на практике свой функционал, а также векторы угроз.  

Оценка эффективности СОВ должна соответствовать целям защиты. Веро-
ятно, для разработки методики можно воспользоваться существующей системой 
требований на базе стандартов ИСО/МЭК 15408 [5], [6], [7], активно используе-
мой ФСТЭК России. 

При использовании «Общих критериев» [5], [6], [7] объект оценки, которым 
в данном случае будет являться СОВ, рассматривается не сам по себе, а в кон-
тексте окружающей его среды функционирования. Во время подготовки к оценке 
эффективности должны быть выделены требования к окружающей среде, име-
нуемые в дальнейшем - аспекты среды функционирования СОВ. Аспекты среды 
функционирования СОВ содержат в себе следующие компоненты: 

 предположения безопасности содержит различные концепции безопасно-
сти среды, в которой будет использоваться СОВ или предполагается к использо-
ванию; 

 угрозы безопасности, включающие все угрозы безопасности информации, 
для которых требуется защита средствами СОВ или окружающей его среды; 

 политики безопасности, идентифицирующие и, при необходимости, объ-
ясняющие все положения политики безопасности организации или правила, ко-
торым должна подчиняться СОВ. 

Для оценивания аспектов среды функционирования системы обнаружения 
вторжений был использован функционал СОВ: фабрика безопасности Fortinet.  

Для достижения поставленных целей к фабрике безопасности Fortinet 
предъявляются требования безопасности. Согласно [4], в отношении фабрики 
безопасности Fortinet должны быть проведены испытания, предусматривающие:  

1) тестирование средства;  
2) испытания по выявлению уязвимостей и недекларированных возможно-

стей средства;  
3) проведение анализа скрытых каналов в средстве.  
Тестирование и анализ скрытых каналов проводятся только для средств за-

щиты информации.  
ГОСТ Р ИСО/МЭК 18045-2013 [8] предъявляет две группы требований – это 

требования безопасности, предъявляемые к функциям безопасности объекта 
оценки, и требования доверия, предъявляемые к технологии и процессу разра-
ботки, эксплуатации и оценки объекта и призваны гарантировать адекватность 
реализации механизмов безопасности. 
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Разработка оценки эффективности Fortinet в ИСУП ОПК необходима для 
обеспечения информационной безопасности всех векторов от возможных атак. 

Результаты 

Информационная система, на которой будут проведены испытания пред-
ставляет собой комплекс территориально распределённых объектов АСУ ТП  
на территории Иркутской области. Физическое подключение объектов АСУ ТП 
к обследуемой системе ИСУП реализовано через коммутатор. Все межкоммута-
торные соединения организуются на уровне L2 модели взаимодействия OSI. 

В имитационной модели для оценивания показателя эффективности управ-
ления ИСУП ОПК используется следующая мультипликативная форма: 

 
𝑊э ൌ 𝑃св.сб ∙ 𝑃пр ∙ 𝑃св.пр ∙ 𝑃௣        (1) 

 
где Рсв.сб – вероятность своевременного сбора всей необходимой для принятия 
решений информации; 

Рпр – вероятность правильного принятия решений; 
Рсв. пр – вероятность своевременного и правильного принятия решений; 
Рсв. р – вероятность своевременной реализации принятых решений.  
Показатель эффективности управления техническими средствами Wэ, обес-

печиваемый средствами управления с рассматриваемым вариантом состава ее 
построения и принятым алгоритмом управления, определяется с помощью фор-
мулы (1). 

На основе мультипликативной формулы (1) высчитывались показатели 
оценки эффективности и были получены следующие результаты:  

 время цикла управления 11,558 секунд; 
 время ожидания обработки 12,484 секунд; 
 Р св. инф = 0,868; 
 Р пр = 0,868; 
 Р св пр = 0,118; 
 Wэ = 0,088. 

Заключение 

В результате проведения оценки эффективности будет разработано заклю-
чение, подтверждающее, что информационная система соответствует актуаль-
ным требованиям ФСТЭК России, в том числе подтверждает: 

 эффективность работы фабрики безопасности fortinet; 
 отсутствие возможных уязвимостей в системе; 
 выявление потенциальных внутренних нарушителей безопасности инфор-

мации. 
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