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Совсем скоро нас ждет эра цифровой экономики – системы экономиче-
ских, социальных и культурных отношений, которая основана на инженерии 
компьютерных систем, математике и криптографии. Основной задачей цифро-
вой экономики является улучшение качества жизни граждан. 

Главное преимущество нововведения – математический алгоритм блок-
чейн, который позволяет вести надежный учет финансов, денежных расчетов,  
и даже операций с материальными и нематериальными активами. Эта уникаль-
ная технология делает возможным записать в цифру все то, что так важно чело-
веку, безопасно хранить и передавать друг другу, минуя посредников. Благода-
ря глобальной бухгалтерской книге, которая позволяет фиксировать историю 
транзакций, стало невозможным подделать состояние счетов. Таким образом,  
в мире блокчейн доверие возникнет из сети. 

Первоначальное появление технологии блокчейн в качестве инструмента 
для проведения транзакций с электронной валютой «биткоин» получило разви-
тие как обособленная технология, которая может использоваться за рамками 
криптовалют. В Pоссии (далее – РФ) она получила название технологии рас-
пределенного реестра (англ.: Distributed ledger technology – DLT). 

Блокчейн обладает преимущественными функциями безопасности, а именно: 
 защищенность (данные шифруются для подтверждения транзакций); 
 неизменность (от предшествующих транзакций зависит текущее состоя-

ние блокчейн); 
 прозрачность (обеспечивается публичным и распределенным хранени-

ем) [1]. 
Таким образом, технология блокчейн может способствовать защите госу-

дарственных интересов. 
В начале 2016 г. в Великобритании был опубликован отчет «Технология 

распределенных реестров: за рамками блокчейн», представляющий исследова-
ние, проведенное Государственным управлением науки под руководством 
главного научного советника Правительства Великобритании Ричарда Касте-
ляйна (Richard Kastelein). В отчете отмечается, что главная задача государства 
заключается в разработке четкой концепции того, как технология распределен-
ных реестров может улучшить деловые процессы государственных органов,  
и каким образом она может быть использована для оказания услуг гражданам. 
Государство должно выступить в роли продвинутого заказчика, внедряющего 
эту технологию. Поступая таким образом, государство может поддерживать  
и влиять на развитие экономической активности в этом секторе. 

По мнению специалистов, занимающихся анализом технических решений 
в области блокчейн-технологий, на данный момент существуют следующие 
возможные проблемы: 

 обеспечение требуемой пропускной способности сети для нормальной 
работы блокчейна; 

 предоставление узлу необходимого дискового пространства из-за непре-
рывной генерации блоков. 
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Для использования технологии блокчейн в государственной сфере должны 
быть внесены изменения в нормативно-правовые акты РФ в сфере информаци-
онных технологий. Для определения таких изменений, Минэкономразвития 
России 17 октября 2017 г. подготовило Проект Постановления Правительства 
РФ «О проведении на территории г. Москвы эксперимента по использованию 
технологии «Блокчейн» в целях мониторинга достоверности сведений Единого 
государственного реестра недвижимости». Целями эксперимента являются оп-
ределение эффективности и результативности использования технологии блок-
чейн, определение изменений, которые необходимо внести в нормативно-
правовые акты РФ в сфере информационных технологий, определение техниче-
ских возможностей информационной системы по использованию технологии 
блокчейн. 

Изменения могут коснуться Федерального закона от 26 июля 2017 г. 
№ 187-ФЗ «О безопасности критической информационной инфраструктуры 
Российской Федерации», регулирующего отношения в области обеспечения 
безопасности критической информационной инфраструктуры РФ (далее – 
КИИ) в целях ее устойчивого функционирования при проведении в отношении 
нее компьютерных атак. 

Объектами КИИ, согласно вышеупомянутому закону, являются информа-
ционные системы, информационно-телекоммуникационные сети, автоматизи-
рованные системы управления субъектов КИИ. На данный момент идет опре-
деление точного перечня объектов КИИ. Одним из субъектов КИИ стали госу-
дарственные органы, которым на праве собственности, аренды или ином закон-
ном основании принадлежат информационные системы, информационно-
телекоммуникационные сети, автоматизированные системы управления (на-
пример, Минздрав НСО) [2]. 

Если блокчейн включить в список объектов КИИ, то его безопасность бу-
дет регулироваться данным законом. 

Так как, в блокчейн все операции совершаются над цифровыми объектами, 
то необходимы изменения в законодательстве о регулировании оборота цифро-
вых прав и цифровых денег, для совершения и исполнения сделок в так назы-
ваемой цифровой среде. 26 марта 2018 г. в Государственную Думу был внесен 
законопроект №424632-7 о внесении изменений в части первую, вторую и чет-
вертую Гражданского Кодекса РФ (о цифровых правах). В соответствии с про-
ектом закона под «цифровым правом» понимается совокупность электронных 
данных (цифровой код), которая удостоверяет права на объекты гражданских 
прав. Принятие законопроекта позволит не только закрепить отправные граж-
данско-правовые нормы для регулирования оборота цифровых прав и цифро-
вых денег, совершения и исполнения сделок в так называемой цифровой среде, 
но и позволит решить целый ряд других задач. В частности, будет обеспечена 
судебная защита прав, возникающих в отношениях по поводу таких объектов. 

Технологию блокчейн можно внедрить в работу государственных органов, 
таким образом, она (технология) заменит работу информационной системы. 
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Чтобы сделать работу блокчейн более эффективной и удобной, необходимо по-
нять, как используется информационная система. 

Важнейшее место в работе государственных органов занимает электрон-
ный документооборот, построенный с использованием цифровой подписи. 
Фактически, электронный документооборот – это обмен документами в элек-
тронном виде. Информация, которая циркулирует в государственных органах, 
может носить конфиденциальный характер, следовательно, попадая в общедос-
тупную сеть, она нуждается в защите. Электронная подпись решает следующие 
задачи: 

 защита документов от модификации и подделки; 
 определение автора документа, а также подлинности документа; 
 обеспечение юридической силы документов; 
 защита документов от несанкционированного просмотра. 
Система электронного документооборота может строиться с использова-

нием технологии блокчейн. Для этого необходимо разработать распределенное 
приложение для государственных органов на блокчейн-платформе Ethereum. 
Ethereum – конструктор для создания решений на блокчейн [3]. 

Для того, чтобы внедрить распределенное приложение в информационные 
системы государственных органов, оно должно соответствовать требованиям 
ФСБ России и ФСТЭК России. 

Для начала опишем требования к информационной технологии Электрон-
ная подпись (ЭП): 

 показывать лицу, подписывающему электронный документ, содержание 
информации, которую он подписывает; 

 создавать ЭП только после подтверждения лицом, подписывающим 
электронный документ, операции по созданию ЭП; 

 показывать информацию о внесении изменений в подписанный ЭП 
электронный документ; 

 указывать на лицо, с использованием ключа ЭП которого подписаны 
электронные документы. 

Теперь сформулируем требования к блокчейн по информационной безо-
пасности для возможности применения в государственных органах [59]: 

 сопоставление пользователя с устройством. Идентифицированная сис-
тема (приложение) должна включать в себя механизм, посредством которого 
санкционированный пользователь надежно сопоставляется с выделенным уст-
ройством [2]; 

 аутентификация и идентификация. Система должна требовать от поль-
зователей идентифицировать себя при запросах на доступ и подвергать провер-
ке подлинность идентификации – осуществлять аутентификацию; 

 использование ассиметричного механизма электронной подписи для ра-
боты в приложениях на основе блокчейн. Данное требование устранит возмож-
ность использования пользователями сотен открытых ключей; 
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 документ, заверенный электронной подписью, должен читаться только 
при использовании ключа; 

 открытый ключ (электронная подпись) должен передаваться вместе  
с документом. 
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