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В соответствии со 2-ой статьей Федерального закона № 187-ФЗ «О безо-
пасности критической информационной инфраструктуры Российской Федера-
ции», под объектом критических информационных инфраструктур (КИИ) по-
нимаются информационные системы, информационно-телекоммуникационные 
сети, автоматизированные системы управления субъектов критической инфор-
мационной инфраструктуры. 

В той же статье приводится определение субъекта критической информаци-
онной инфраструктуры – это государственные органы, государственные учрежде-
ния, российские юридические лица и (или) индивидуальные предприниматели, 
которым на праве собственности, аренды или на ином законном основании при-
надлежат информационные системы, информационно-телекоммуникационные 
сети, автоматизированные системы управления, функционирующие в сфере 
здравоохранения, науки, транспорта, связи, энергетики, банковской сфере  
и иных сферах финансового рынка, топливно-энергетического комплекса, в об-
ласти атомной энергии, оборонной, ракетно-космической, горнодобывающей, 
металлургической и химической промышленности, российские юридические 
лица и (или) индивидуальные предприниматели, которые обеспечивают взаи-
модействие указанных систем или сетей [1]. 

Основными органами, осуществляющими функции регулирования и надзора 
за исполнением данного федерального закона, являются ФСТЭК России и ФСБ 
России. 

ФСТЭК России: ведет реестр значимых объектов КИИ; устанавливает тре-
бования по обеспечению безопасности значимых объектов КИИ; контролирует 
выполнение требований по категорированию объектов КИИ и обеспечению 
безопасности значимых объектов. 

ФСБ России: устанавливает порядок информирования об объектах КИИ  
и инцидентах, определяет состав предоставляемой информации; обеспечивает 
установку на объектах КИИ технических средств ГосСОПКА и устанавливает 
требования к ним; проводит оценку безопасности объектов КИИ. 

На данном этапе основная задача субъектов КИИ – определение перечня 
объектов и их категорирование. Как показывает практика многие субъекты  
с этим не справляются. 

Рассмотрим сферу науки, а именно высшие учебные заведения (вуз).  
В настоящее время, подавляющее их большинство помимо образовательных 
функций ведет и научную деятельность, и, следовательно, относится к субъек-
там КИИ. 

При этом в указанных учебных заведениях есть подразделения, на которые 
возложены, в том числе, и научные функции. Это могут быть научно-
исследовательские институты, научно-исследовательские лаборатории и кафедры. 
В их деятельности используются информационные системы, например, реали-
зующие моделирование тех или иных процессов, такие как «Mathcad»  
и «AnyLogic». 
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Можно сделать вывод, что подавляющее большинство вузов является 
субъектами КИИ, и попадает под требования законодательства Российской Фе-
дерации о безопасности КИИ. 

При этом, несмотря на то, что требования Федерального закона «О безо-
пасности критической информационной инфраструктуры Российской Федера-
ции» вступили в силу более года назад, подавляющее большинство высших 
учебных заведений работу по разработке перечней объектов КИИ еще не начи-
нало. 

Здесь стоит отметить, что разработка перечня объектов КИИ, сама по себе 
не несет дополнительных расходов, проводится собственными силами и авто-
матически не означает, что организациям придется нести какие-либо финансо-
вые траты. 

Проведенная работа в ряде Новосибирских вузов, а именно в Сибирском 
государственном университете геосистем и технологий и Новосибирском госу-
дарственном университете экономики и управления «НИНХ», показала, что  
в них отсутствуют объекты КИИ, которые требуют присвоение категории зна-
чимости. 

Стоит отметить, что разработка перечня объектов КИИ является не только 
выполнением требований законодательства Российской Федерации, но и свое-
образным свидетельством, о том, что вуз официально имеет информационные 
системы для работы в научной сфере. А, следовательно, возможность участия 
вуза, который не имеет информационных систем, с помощью которых он может 
проводить научные исследования, во внешнем гранте, выглядит сомнительно. 

Таким образом, реализация требований в области безопасности КИИ для 
вузов является жизненной необходимостью. 
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