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Дается краткое описание состояния рынка отечественных операционных систем, кото-

рые могут проходить аттестацию в составе автоматизированной системы. Приводится опи-
сание того, что включают в себя аттестационные испытания объекта информатизации, про-
грамма аттестационных испытаний, методики аттестационных испытаний и протокол атте-
стационных испытаний. 
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A brief description of the state of the market of domestic OS, which can be certified as part  

of the AU are given. In addition, the description of what includes certification tests of the object  
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На данный период времени в России осуществляется постепенный переход 
систем на продукцию отечественного производителя, в том числе в сфере ин-
формационной безопасности. Как правило, для таких систем характерно ис-
пользование внутренних механизмов защиты и, соответственно, осуществляет-
ся переход на сертификацию ОС, как вида СЗИ [1]. 

В качестве объекта исследования берется система защиты автоматизиро-
ванной системы, а как предмет исследования рассматривается система защиты 
автоматизированной системы от несанкционированного доступа. 

В таком случае, единственным документом доступным для построения 
систем высокого уровня (средства защиты информации третьего класса и вы-
ше) является профиль защиты [2]. 

ИТ.САВЗ.Г2.ПЗ и ИТ.ОС.А2.ПЗ – документы, в которых изложены требо-
вания к безопасности конкретных средств и информационных систем. 

ГОСТ РО 0043-003-2012 – «Аттестация объектов информатизации. Общие 
положения» [3]. 

ГОСТ РО 0043-004-2013 – «Аттестация объектов информатизации. Про-
грамма и методики аттестационных испытаний» [4]. 

Существующие средства защиты информации, а именно DallasLock, 
SecretNet, Страж и подобные им, сертифицированы и могут проходить в даль-
нейшем сертификацию по документу «Руководящий документ. Средства вы-
числительной техники. Защита от несанкционированного доступа к информа-
ции», аттестационные испытания проводятся по документу «Руководящий до-
кумент. Автоматизированные системы. Защита от несанкционированного дос-
тупа к информации». Данные документы между собой коррелируются [5, 6]. 

Для прохождения аттестации средства защиты информации должны быть 
сертифицированы. Таким образом, получается, что средства защиты информа-
ции имеют сертификацию по классу защищенности, а не по классу защиты, как 
это требуют приказы ФСТЭК. В соответствии с этим существуют только про-
фили защиты, которые удовлетворяют данным требованиям. 

Одна из проблем заключается в том, что необходимо подобрать такую 
операционную систему, которая удовлетворяла бы всем требованиям, выдви-
гаемым к системам такого класса [7]. 

В ходе исследования данной темы был произведен сравнительный анализ 
операционных систем российской разработки, а именно: 

− «Astra Linux Special Edition»; 
− РОСА DX «КОБАЛЬТ» 1.0; 
− МСВСфера 6.3 АРМ; 
− «Циркон 36К»; 
− Альт Линукс СПТ 6.0. 
Стоит отметить, что все представленные операционные системы способны 

осуществлять управление доступом к различным изделиям, входящим в состав 
современных автоматизированных систем. 

Сравнительный анализотечественных операционных систем приведен  
в таблице. 



32 

 
AstraLinux 

Special Edition 
РОСА DX  

«КОБАЛЬТ» 1.0
МСВ Сфера 

6.3 АРМ 
Циркон 36К 

Альт Линукс 
СПТ 6.0 

Ядро ОС Linux 4.2.0 Linux 3.0.69 CentOS 6.7 
CentOS 

GNU/Linux 6.5 
Linux 2.6.32 

Базовый  
дистрибутив 

Debian 
Mandriva Linux 
(Red Hat Linux) 

Red Hat 
Linux 

Red Hat 
Enterprise Linux 

Red Hat Linux

РД СВТ 2 класс тип А 5 класс - 5 класс 4 класс 
РД НДВ 2 уровень 4 уровень 4 уровень 4 уровень 3 уровень 
РД АС 1Б 1Г 1Г 1Г 1В 

 
«AstraLinux SpecialEdition» сертифицирована в системах сертификации 

средств защиты информации Минобороны, ФСТЭК и ФСБ России, а также 
включена в единый реестр российских программ Минкомсвязи России. 

В настоящее время при аттестации автоматизированной системы [3] на со-
ответствие требованиям по безопасности информации, функции, которые реа-
лизует операционная система, как средство защиты от несанкционированного 
доступа, должны соответствовать требованиям класса защищенности 1Б [6]. 

Аттестационные испытания объекта информатизации включают: 
а) анализ 
− структуры объекта информатизации; 
− комплекса технических средств; 
− программного обеспечения; 
− системы защиты информации. 
б) проверку наличия сертификатов соответствия на продукцию, исполь-

зуемую в целях защиты информации; 
в) аттестационные испытания системы защиты информации объекта ин-

форматизации в реальных условиях эксплуатации; 
г) оформление протоколов аттестационных испытаний. Протоколы подпи-

сывают специалисты, проводившие испытания, и утверждает орган по аттеста-
ции. Протоколы должны содержать описание проведенных измерений, испыта-
ний, расчетов, а также их результаты и выводы о соответствии этих результатов 
требованиям безопасности информации; 

д) оформление заключения по результатам аттестационных испытаний. За-
ключение подписывается членами аттестационной комиссии, утверждается ор-
ганом по аттестации и доводится до заявителя. 

Программа аттестационных испытаний АС содержит перечень конкретных 
работ, которые требуется провести для оценки и подтверждения выполнения 
предъявляемых требований безопасности информации. 

Программа аттестационных испытаний АС включает: 
− проверку структуры, состава и условий эксплуатации АС; 
− проверку достаточности представленных документов и соответствия их 

содержания установленным требованиям; 
− аттестационные испытания системы защиты информации объекта ин-

форматизации в реальных условиях эксплуатации; 
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− проведение испытаний АС на соответствие требованиям по защите ин-
формации от несанкционированного доступа; 

− подготовку отчетной документации и оценку результатов испытаний ат-
тестуемой АС; 

− оформление материалов аттестационных испытаний. 
Методики аттестационных испытаний должны содержать подробное опи-

сание и порядок выполнения практических действий, осуществляемых при 
оценке системы защиты информации, перечень требований, подлежащих про-
верке и условий, в которых проводится проверка. 

Методики аттестационных испытаний АС должны включать: 
− описание и порядок выполнения практических действий; 
− перечень требований, подлежащих проверке и условий, в которых про-

водится проверка; 
− критерии, по которым делаются выводы о соответствии аттестуемого 

объекта информатизации требованиям безопасности информации на каждом 
этапе проводимых работ. 

Протокол аттестационных испытаний должен включать: 
− вид испытаний; 
− объект испытаний; 
− дату и время проведения испытаний; 
− место проведения испытаний; 
− перечень использованной в ходе испытаний аппаратуры (наименование, 

тип, заводской номер, номер свидетельства о поверке и срок его действия); 
− перечень нормативно-методических документов, в соответствии с кото-

рыми проводились испытания; 
− результаты измерений. 
Протоколы испытаний подписываются экспертами – членами аттестаци-

онной комиссии, проводившими испытания, с указанием должности, фамилии 
и инициалов [9]. 

Таким образом можно сказать, что выбор операционных систем для атте-
стации АС по требованиям класса 1Б очень мал и на данный момент среди опе-
рационных систем отечественной разработки существует лишь одна, которая 
удовлетворяет этому требованию, а именно AstraLinux Special Edition 1.5. По-
мимо этого, у данной системы есть ряд преимуществ, а именно она сертифици-
рована в системах сертификации средств защиты информации Минобороны, 
ФСТЭК и ФСБ России и включена в единый реестр российских программ Мин-
комсвязи России. Система уже введена в действие и на ней построена инфор-
мационная система Национального центра управления обороной РФ [10,11]. 
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