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Люди всегда нуждались, нуждаются и будут нуждаться в конфиденциаль-

ной переписке, поэтому разработка методов шифрования никогда не стоит на 
месте. С раскрытием одних шифров придумывались более сложные. Требова-
ния к защите конфиденциальной информации возросли многократно. 

Целью работы является модификация и программная реализация алгорит-
ма шифрования Рихарда Зорге. Область применения разрабатываемой про-
граммы весьма обширна, но в первую очередь она предназначена для тех, кто 
заинтересован в конфиденциальности своей переписки и сохранности важных 
документов. 
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Для начала, рассмотрим принцип работы симметричного алгоритма шиф-
рования Рихарда Зорге [1–6]. Создавалась сетка, в которую записывался анг-
лийский алфавит в определённом порядке. Сообщение разбивалось на группы 
по 4 буквы и каждой букве присваивались десятичные номера. В результате об-
разовывалась числовая последовательность, на которую накладывалась гамма 
из немецкого статического ежегодника 1939 года. После этого сообщение от-
правлялось получателю. Стоит отметить, что все сообщения, которые передал 
советский разведчик, остались непрочитанными. 

Перейдём непосредственно к модификации алгоритма. Для шифрования 
используется алфавит, состоящий из букв латиницы и кириллицы верхнего и 
нижнего регистров, цифр от 0 до 9 и специальных символов. В алгоритм вво-
дятся 8 ключевых переменных, значение которых пользователь может ввести 
сам. С использованием этих переменных вычисляются 200 возможных вариан-
тов гамм. Далее генерируется массив M, состоящий из псевдослучайных чисел 
от 0 до 199. Смещение индексов гамм определяется значением элемента масси-
ва M, стоящего под номером N, где N – это константное значение в интервале 
от 1 до 10, выбираемое пользователем. 

Передачу копий программы и временных файлов с заданным массивом 
псевдослучайных чисел планируется осуществлять на миниатюрных флэш-
накопителях. Для того, чтобы начать шифровать информацию, необходимо вы-
ставить все нужные параметры. Пока параметры не будут изменены пользова-
телем, программа функционирует в автоматическом режиме. 

В программе задействован набор защитных протоколов: 
‒ «Очистка», предназначенный для удаления исходного и зашифрованно-

го текста; 
‒ «Профилактика», который предполагает удаление из временного файла 

всех использованных гамм и значений, а также сброс всех настроек программы; 
‒ «Протокол Lockdown», который полностью удаляет временные файлы  

и программу, а также делает невозможным обнаружение признаков её исполь-
зования на устройстве пользователя. 

При шифровании текста каждый символ отделяется пробелом. Пробелы  
в исходном тесте шифруются отдельно по такому же принципу. Это позволяет 
сложить предложение, не разрушив его структуру. Программа позволяет шиф-
ровать и дешифровать любую текстовую информацию на латинице и кирилли-
це. 

В результате работы была выполнена модификация алгоритма шифрова-
ния Рихарда Зорге, написана программа на языке С++ в среде программирова-
ния Visual Studio [7]. Апробация программы показала высокую криптостой-
кость модифицированного алгоритма. Для его взлома необходимо узнать на-
чальные данные и восстановить временный файл с массивом псевдослучайных 
чисел. В случае подбора исходных настроек программы злоумышленнику при-
дётся перебрать 6,86*1033 вариантов без учёта подбора массива псевдослучай-
ных чисел во временном файле. 
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Криптостойкость модифицированного алгоритма Рихарда Зорге способна 
обеспечить безопасную передачу данных по открытым каналам связи, а разра-
ботанная на его основе программа может использоваться коммерческими орга-
низациями и физическими лицами для защиты данных, представленных в тек-
стовой форме. 
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