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Невозможно представить современную информационную систему без виртуализиро-

ванных компонентов – серверов, удаленных рабочих мест сотрудников (VDI), сетевого обо-
рудования. Необходим грамотный подход для защиты этих сред. Если в информационной 
системе компании обрабатывается информация, подлежащая обязательной защите в соответ-
ствии с требованием российского законодательства (например, персональные данные или 
информация, обрабатываемая в государственных информационных системах), то необходи-
мо использовать только сертифицированные средства защиты, прошедшие процедуру оцен-
ки соответствия регуляторами – ФСБ России и ФСТЭК России. Использование этих средств 
защиты позволит обеспечить требуемый уровень информационной безопасности. 
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Введение 

Начнем с самого понятия виртуализации. Виртуализация – набор вычис-
лительных ресурсов и их логическое объединение, обособленное от аппарат-
ной реализации. Такая система обеспечивает изоляцию всех логических про-
цессов друг от друга, при этом процессы выполняются на одном физическом 
ресурсе. 

Не стоит считать виртуализацию заведомо небезопасной – все зависит от 
развертывания и примененных мер безопасности. Слабая политика безопасно-
сти, а также отсутствие обучения, могут стать куда более веской причиной воз-
никновения проблем и уязвимостей, что в свою очередь приведет к большому 
риску для компаний, использующих ее. Именно поэтому разработчики серти-
фицированных средств защиты информации выпускают специальные продукты 
для защиты виртуальных сред. 

Технологии виртуализации несут в себе много угроз для информационной 
безопасности. В сравнении с физическим компьютером виртуальный аналог 
менее защищен. Виртуальные системы легко переносимы на другие платфор-
мы, что и является основной уязвимостью.  

Системы с виртуализацией компьютеров обладают одной точкой отказа – 
ОС и ПО виртуализации хост-компьютера. Именно поэтому программная вир-
туализация редко используется в задачах обеспечения непрерывности бизнеса, 
так как там необходима высокая готовность и доступность информации. 

Снижает защищенность также простота переносимости виртуальных сис-
тем на другие физические платформы, использование виртуальных машин в ар-
хитектуре «облачных вычислений». 

 
Методы защиты виртуальных сред 

Виртуальные системы просты в использовании и развертывании, что по-
рождает их бесконтрольное использование в пределах инфраструктуры органи-
зации. Но часто развертываемые виртуальные системы не соответствуют тре-
бованиям корпоративной политики информационной безопасности. 

Очень важно разрабатывать жизненный цикл таких систем и регулировать 
их миграцию, Нерегулируемая миграция виртуальной системы способна при-
вести к нарушениям ее конфиденциальности, целостности и доступности, 
и в дальнейшем к росту рисков информационной безопасности (ИБ). Сама по 
себе виртуализация ИТ-оборудования не является механизмом ИБ. 

Любое государство стремится обеспечить контроль над информацией, свя-
занной с обеспечением национальной безопасности. Поэтому к программному 
обеспечению, которое поставляется на рынок и используется для построения 
ключевых систем информационной инфраструктуры, предъявляются особые 
требования. 

Ранее государственное регулирование в сфере ИБ не уделяло внима-
ния виртуализации и не предъявляло требований к защите информации, об-
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рабатываемой в виртуализированной инфраструктуре. Ситуация изменилась 
с выходом двух приказов ФСТЭК – № 17 от 11.02.2013 и № 21 от 18.02.2013. 
Данные приказы предъявляют требования к защите информации, обрабаты-
ваемой в государственных информационных системах (ГИС) и информаци-
онных системах персональных данных (ИСПДн). Так же в приказах приведен 
список мер, которые необходимо реализовать при использовании систем 
виртуализации.  

Но 01.06.2017 был введен в действие ГОСТ Р 56938-2016 «Защита инфор-
мации. Защита информации при использовании технологий виртуализации. 
Общие положения», который напрямую относится к защите виртуальных сред, 
именно он позволяет в полной мере оценить соответствие требованиям госу-
дарства по информационной безопасности [1]. 

Данный ГОСТ был разработан Федеральным автономным учреждением 
«Государственный научно-исследовательский испытательный институт про-
блем технической защиты информации Федеральной службы по техническому 
и экспортному контролю» (ФАУ «ГНИИИ ПТЗИ ФСТЭК России») и внесен 
техническим комитетом по стандартизации «Защита информации» (ТК 362). 

Рассмотрим подробнее этот ГОСТ. 
Вот основные термины, выделенные в ГОСТе, необходимые для понима-

ния системы виртуализации: 
Гипервизор 1 типа – устанавливается непосредственно на аппаратную 

платформу, к таким гипервизорам по ГОСТ относятся VMwarevSphere, Hyper-
V, CitrixXenServer и пр. 

Гипервизор 2 типа – устанавливается в хостовую операционную систему. 
К таким гипервизорам можно отнести VirtualBox, VMWareWorkstation и пр. 

В ГОСТе также выделены основные объекты защиты при использовании 
технологий виртуализации [1]. Акцентируется внимание на том, что использо-
вание технологий виртуализации создает предпосылки для появления угроз 
безопасности, не характерных для информационных систем, построенных без 
использования технологий виртуализации. Именно поэтому выделены основ-
ные 18 угроз безопасности, которые могут возникнуть при использовании вир-
туальных сред [1]. 

Здесь стоит заметить, что ГОСТ рассматривает именно угрозы, связанные 
с безопасностью виртуализации, другие угрозы безопасности не теряют акту-
альности, и их также необходимо рассматривать при составлении модели угроз, 
к примеру, угрозы, связанные с физическим доступом к инфраструктуре, орга-
низационные вопросы доступа к информации, защиты реквизитов доступа 
и т. д. Как мы видим из списка угроз, среда виртуализации вносит свои допол-
нительные угрозы, которых нет на более низком аппаратном уровне. 

Таким образом, при использовании технологий виртуализации, дополне-
ние уточненного адаптированного базового набора мер защиты можно провес-
ти исходя из требований ГОСТа. 
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Результаты 

На данный момент, безопасность виртуальных машин (ВМ) является клю-
чевой проблемой в их использовании и находится в центре внимания ИТ-
сообщества. Платформа виртуализации состоит из множества компонентов 
(DHCP-сервер, NAT Device и прочие), каждый из которых становится потенци-
альной целью хакеров [7]. 

При использовании виртуальных машин в пределах инфраструктуры ком-
пании необходима точно такая же их защита, как и физических серверов. Ис-
пользуются точно такие же политики безопасности, как и на физических серве-
рах. Но виртуальным сферам необходимо повышенное внимание, так как они 
являются самой удобной точкой для получения злоумышленником доступа 
к информации.  

Необходимо придерживаться корпоративных стандартов по безопасности 
при использовании систем виртуализации, а также внимательно следить за раз-
вертыванием виртуальных машин на серверах компании и не позволять уязви-
мой системе работать в ее ИТ-среде. Для контроля могут использоваться такие 
системы, как: 

– разработка компании «Код Безопасности» – vGATE; 
– С-Терра Виртуальный Шлюз; 
– СЗИ ВИ DallasLock. 
Каждый из этих продуктов прошел процедуру оценки соответствия, что 

является важным критерием при выборе средств защиты информации (СЗИ). 
Необходимо использование именно сертифицированных СЗИ, так как достаточно 
обратиться к постановлению Правительства РФ № 1119 от 1 ноября 2012 г. «Об 
утверждении требований к защите персональных данных при их обработке 
в информационных системах персональных данных», в пункте 13 которого ука-
зано, что для обеспечения 4-го уровня защищенности персональных данных 
(ПДн) необходимо выполнить следующее требование: 

«г) использование средств защиты информации, прошедших процедуру 
оценки соответствия требованиям законодательства Российской Федерации 
в области обеспечения безопасности информации, в случае, когда применение 
таких средств необходимо для нейтрализации актуальных угроз». 

К остальным уровням защищенности ПДн это требование также относит-
ся. На основании этого пункта, обязательно применение СЗИ, прошедших про-
цедуру оценки соответствия, для нейтрализации актуальных угроз. От неакту-
альных угроз можно защищаться любыми СЗИ, но от неактуальных угроз ни-
кто, как правило, не защищается. 

Рассмотрим подробнее особенности приведенных выше продуктов для за-
щиты виртуальных сред. 

Разработка компании «Код Безопасности» – vGATE. Данный продукт раз-
граничивает доступ к управлению виртуальной инфраструктурой, контролирует 
действий привилегированных пользователей (администраторов ВИ), следит за 
целостностью виртуальной машины, регистрирует и проводит мониторинг со-
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бытий безопасности виртуальной инфраструктуры, а также выполняет требова-
ния и рекомендации по защите виртуальной инфраструктуры. Сертифицирован 
по Приказам ФСТЭК № 17 (ГИС) и № 21 (ИСПДн), и по рассмотренному ГОСТ 
Р 56938-2016 «Защита информации при использовании технологий виртуализа-
ции».  

Возможности vGATE: 
– аутентификация администратора; 
– создание политики безопасности, политика применяется на основе меток, 

применимых к серверу виртуализации, хранилищу, виртуальной машине, физи-
ческому сетевому интерфейсу, виртуальной сети, пользователю; 

– проверка целостности компонентов ВМ; 
– принцип двух персон при изменении конфигурации ВМ, изменение не 

вступит в силу, пока не будет подтверждено администратором ИБ; 
– запрет создания снапшотов, запрет клонирования ВМ, гарантированное 

удаление информации из хранилища, контроль подключаемых устройств, кон-
троль доступа к консоли ВМ, контроль скачивания файлов из ВМ; 

– включение режима HostLockdown, запрет подключения USB-устройств к 
хосту, запрет SSH-подключения к хосту, настройка журналирования ВМ, кон-
троль используемых на хосте приложений, контроль разделения управляющей 
и «боевой» сетей; 

– поддержка отправки событий безопасности по протоколу syslog, подроб-
ная настройка событий, которые отправляются на syslog-сервер, отправка ин-
формации о произошедших событиях на почту через SMTP. 

Продукт С-Терра Виртуальный Шлюз, представляет собой программный 
комплекс С-Терра VPN 4.2 – шлюз безопасности, функционирующий в вирту-
альной машине, созданной в одном из наиболее популярных гипервизоров 
(VMwareESXi, CitrixXenServer, MicrosoftHyper-V, KVM, HuaweiFusion). Пред-
назначен для работы в виртуальной среде и защиты как периметра облачной 
инфраструктуры, так и взаимодействия между отдельными виртуальными ма-
шинами. Для безопасного удаленного доступа на конечные устройства пользо-
вателей устанавливаются программные средства защиты: С-Терра Клиент (если 
сотрудник использует устройство под управлением ОС Windows) или С-Терра 
Клиент-М (для ОС Android). Для защиты филиальной сети и/или ЦОД может 
также использоваться С-Терра Виртуальный Шлюз, а при отсутствии виртуаль-
ной инфраструктуры – традиционный ПАК С-Терра Шлюз. Компоненты реше-
ния реализуют криптографическую защиту информации и функции межсетево-
го экранирования. С-Терра Виртуальный Шлюз встраивается непосредственно 
в виртуальную среду и позволяет организовать защиту привычных пользова-
тельских сервисов без ущерба удобству и функциональности. Продукт сочетает 
в себе широкий набор функций по защите данных при их передаче по откры-
тым каналам связи и позволяет оперативно решать поставленные задачи. Бла-
годаря использованию международных стандартов IKE/IPsec и применению 
отечественных криптоалгоритмов, передаваемый трафик шифруется по ГОСТ 
28147-89, а также производится усиленная аутентификация по ГОСТ Р 34.10. 
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Все компоненты сертифицированы ФСБ России и ФСТЭК России для защиты 
конфиденциальной информации и персональных данных. 

Возможности продукта: 
– настройка VRRP кластера – единый интерфейс настройки основного 

сценария отказоустойчивости; 
– расширенные диапазоны значений параметров keepalive, что дает воз-

можность более быстрого перестроения защищенных соединений в различных 
схемах отказоустойчивости; 

– задание адреса партнера DNS именем, что позволяет указать в конфигу-
рации партнера без привязки к IP-адресу; 

– получение CRL по HTTP, т. е. более тесная интеграция с PKI сервисами; 
– задание локального адреса для построения туннелей. Независимость 

конфигурации шлюза от адресов внешних интерфейсов дает возможность по-
строения более гибких сценариев с несколькими провайдерами; 

– работа с файлами. Теперь работа осуществляется непосредственно в кон-
соли конфигурирования, без перехода в консоль операционной системы; 

– задание адреса источника для команды ping. Проверку и поиск неисправ-
ностей теперь можно проводить непосредственно в консоли конфигурирования, 
без перехода в консоль операционной системы; 

– просмотр информации о защищенных соединениях. Добавлены команды 
просмотра информации о IKE и IPsec туннелях. Теперь просмотр осуществля-
ется непосредственно в консоли конфигурирования, без перехода в консоль 
операционной системы. 

Рассмотрим еще один продукт – vSphereESXi – это специализированный 
аппаратный гипервизор. ESXi устанавливается непосредственно на физический 
сервер и разделяет его на несколько логических серверов.  

В 2013 г. компанией «СИС груп» был получен сертификат ФСТЭК России 
№ 2900 на программный комплекс VMwarevSphere 5.1. Стоит отметить, что до 
недавнего времени это была единственная сертифицированная по требованиям 
безопасности версия VMware. В версии 5.5 произошли некоторые изменения, 
такие как двукратное увеличение конфигурационных максимумов и упрощение 
настройки конфигурации для приложений, чувствительных к задержкам. Также 
объем виртуального дискового пространства VMDK (VirtualMachineDisk) уве-
личился до 64 TB. Версия 5.5 является наиболее стабильной и востребованной. 

Средства управления аппаратным гипервизором ESXi встроены в ядро 
VMkernel, благодаря чему объем необходимого дискового пространства сокра-
щается до 150 Мбайт. Это значительно снижает уязвимость гипервизора к ата-
кам вредоносного ПО и сетевым угрозам и, как следствие, делает его более на-
дежным и безопасным. Для мониторинга оборудования и управления системой 
vSphereESXi использует модель интеграции партнерских API-интерфейсов без 
агентов. Задачи управления выполняются через интерфейс командной строки 
vSphereCommandLineInterface (vCLI) и интерфейс PowerCLI, который исполь-
зует командлеты WindowsPowerShell и сценарии для автоматизации управле-
ния. 
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И, наконец, СЗИ ВИ DallasLock – это система защиты информации в вир-
туальных инфраструктурах, предназначенная для комплексной и многофунк-
циональной защиты конфиденциальной информации от несанкционированного 
доступа в виртуальных средах на базе VMwarevSphere. Она соответствует тре-
бованиям ФСТЭК России: 

– по 5 классу защищенности СВТ от НСД: «Средства вычислительной тех-
ники. Защита от несанкционированного доступа к информации. Показатели за-
щищенности от несанкционированного доступа к информации» (Гостехкомис-
сия России, 1992); 

– по 4 уровню контроля отсутствия НДВ: «Защита от несанкционирован-
ного доступа к информации. Часть 1. Программное обеспечение средств защи-
ты информации. Классификация по уровню контроля отсутствия недеклариро-
ванных возможностей» (Гостехкомиссия России, 1999). 

Особенность СЗИ ВИ DallasLock, состоит в том, то он предназначен для 
защиты информации в автоматизированных системах управления производст-
венными и технологическими процессами на критически важных объектах, по-
тенциально опасных объектах, а также объектах, представляющих повышен-
ную опасность для жизни и здоровья людей и для окружающей природной сре-
ды, 1 класса защищенности и для защиты информации в значимых объектах 
критической информационной инфраструктуры до 1 категории включительно. 

Ключевые возможности:  
– идентификация/аутентификация администраторов и пользователей в вир-

туальной среде;  
– разграничение доступа к объектам файловой системы и устройствам 

в виртуальной среде,  
– регистрация событий безопасности в виртуальной среде и гибкая на-

стройка аудита гипервизора; 
– фильтрация сетевого трафика в виртуальной среде по предустановлен-

ным правилам с возможностью их редактирования или гибкой настройки; 
– возможность гибкого управления квотами на количество физических 

процессоров. 
На российском рынке информационной безопасности представлено боль-

шое количество средств защиты информации. Многим корпоративным и госу-
дарственным заказчикам сложно сориентироваться в огромном количестве 
представленных решений и выбрать действительно качественную и эффектив-
ную защиту.  

При выборе необходимо в первую очередь обращать внимание на наличие 
сертификатов соответствия регуляторов для формального выполнения требова-
ний по безопасности, кроме того, необходимо оценить возможность использо-
вания выбранного СЗИ в информационных системах (ИСПДн, ГИС, АСУ ТП 
и др.), также должна быть обеспечена совместимость продукта со средой функ-
ционирования.  

Выбор в пользу разработчика с большим стажем на рынке и с достаточно 
«взрослым» решением снижает риски непродления сертификата, ухода продук-
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та или вендора с рынка, а также может служить гарантией того, что продукт 
будет периодически обновляться. Следует обратить внимание на комплексные 
решения, когда продукт включает несколько типов СЗИ в виде модулей. Про-
дукты разных вендоров плохо совместимы между собой, и, как правило, их од-
новременное применение приводит к нарушению функционирования и замед-
лению работы защищаемой системы. Комплексные решения, которые объеди-
няют несколько защитных механизмов, упрощают администрирование, исклю-
чают конфликты в работе подсистем и существенно упрощают масштабируе-
мость продукта. Рассмотренные продукты именно такими и являются, поэтому 
они очень популярны на рынке. 

 
Заключение 

Подводя итоги можно сказать, что виртуализация значительно упрощает 
работу ИТ-инфраструктуры, повышая производительность за счет оптимизации 
использования ресурсов, сокращения затрат на обслуживание и управление. 
Радикально сокращается время создания типовой инфраструктуры, и рацио-
нально используются ИТ-ресурсы, как аппаратные, так и человеческие. 

Для компаний любого уровня и на любой стадии развития ИТ-инфра-
структуры возможно внедрение автоматизации процессов, так или иначе свя-
занных с выделением вычислительных ресурсов для различных подразделений 
внутри компании, либо для своих заказчиков. Виртуализация подходит для лю-
бой компании, стремящейся создать гибкую и современную вычислительную 
инфраструктуру. Простота внедрения и обслуживания, надежность и функцио-
нальность, снижение рисков для предприятия, делают обоснованными инвести-
ции в эту технологию. При современном уровне развития сторонних облачных 
систем, виртуализация открывает неограниченные возможности по объедине-
нию этих технологий и дальнейшего развития, направленного на бизнес компа-
нии, а не на постоянную заботу об ИТ-инфраструктуре. 
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