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Введение 

Увеличение потока информации, а также ресурсов и капиталов различного 
вида приводит к необходимости усовершенствования систем защиты. Остро 
стоит вопрос определения личности и допуска данной личности куда-либо, т. е. 
вопрос идентификации и аутентификации [1, 2]. Ранее данные вопросы реша-
лись исключительно с применением персонала, отвечающего за проверку лич-
ностных идентифицирующих признаков. Данный метод не является эффектив-
ным, в основном, по причинам высокой стоимости процедуры проверки и соз-
дания препятствий в организации работы защищаемого процесса. Не исключа-
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ется вероятность сговора персонала и проверяемого субъекта или ошибок пер-
сонала по причине утомления. 

Современная компьютерная техника позволяет перевести процедуру про-
верки личности в режим автоматической обработки изображений с использова-
нием различной биометрической информации, относящейся к проверяемому 
субъекту. Появились программно-технические комплексы, ориентированные на 
биометрическую идентификацию и аутентификацию человека. Такие системы, 
во многом, рассчитаны на использование технологий искусственного интеллек-
та и нейросетей. Эти системы требуют тщательной настройки под конкретную 
задачу и обрабатываемый материал. Причем, чем меньше ошибок возникает 
при работе системы, тем более жесткие требования предъявляются к условиям 
ее работы.  

Облегчение задачи подбора правильных параметров выбранного режима 
работы биометрической идентифицирующей системы возможно с использова-
нием имитационной компьютерной модели, позволяющей прогнозировать по-
ведение анализируемой системы в различных условиях ее эксплуатации. Далее 
рассматриваются вопросы, связанные с виртуальным моделированием инфор-
мационных систем, использующих биометрическую идентификацию по лицу 
[3, 4]. 

 
Методы биометрической идентификации 

Итак, объектом исследования в данной работе является биометрическая 
идентификация/аутентификация личности, предметом – подраздел, отвечаю-
щий за работу с изображением лица человека. Исторически, метод опознавания 
лица появился первым и с тех пор применяется повсеместно. Человек сам, без 
каких либо приборов, апеллируя лишь к своим органам чувств и опыту, может 
с достаточно большой уверенностью узнавать других людей и различные иные 
объекты живой и неживой природы. Применяемые при этом на подсознатель-
ном уровне методы могут быть различными: определение по изображению ли-
ца, по силуэту и характеру походки, по запаху, звукам речи и т. п. [5, 6]. 

При практической реализации методов технической биометрии данные 
способы также использовались. В особенной степени это относилось к органам 
зрения человека, поэтому большинство эксплуатируемых систем являются оп-
тотехническими по своей элементной базе и схемным решениям [7, 8]. 

Биометрическая идентификация по лицу использует индивидуальные осо-
бенности строения и формы лица. Человек различает достаточно большой 
спектр видов и форм отдельных частей лица. Данный метод применяется, в ча-
стности, при составлении фотокомбинированных портретов (фотороботов) 
и словесных портретов. Суть обоих методов состоит в использовании комбина-
ций стандартных, шаблонных частей лица. Недостатками данного подхода яв-
ляются низкая точность и сложность реализации.  

Современная биометрическая идентификация по лицу использует метод, 
основывающийся на определении нескольких идентификационных точек лица 
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и их координат. Идентификационная точка – это место расположения или гра-
ница определенного объекта на лице. Примером могут являться уголки губ, 
мочки ушей, центр носа и так далее. Более подробно расположение таких точек 
показано на рис. 1. 

 

 

Рис. 1. Расположение идентификационных точек на лице 
 
 
Задача нахождения точек с общими у различных людей признаками при 

использовании современных нейросетевых технологий выполняется с малым 
количеством ошибок [9, 10]. Зная координаты точек, можно получить индиви-
дуальный числовой вектор, называемый вектором контролируемых параметров. 
На рис. 2 показана условная схема общего алгоритма решения задачи иденти-
фикации. 

Для случая, когда используется обработка изображения лица, можно кон-
кретизировать приведенный на рис. 2 алгоритм, представив его нижеперечис-
ленными шагами: 

1) в систему тем или иным техническим способом вводится изображение 
лица (возможно, его термограммы) в двумерном или трехмерном форматах; 

2) в изображении детектируются контрольные точки идентификации, 
расположение которых является строго индивидуальным; 

3) вычисляется ключ на основе данных точек; 
4) производится сравнение ключа с эталонными образцами для выявления 

совпадения. 
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Рис. 2. Алгоритм решения задачи идентификации 
 
 
Каждый из шагов алгоритма реализуется в виде отдельной программы, или 

функционально обособленной части основной программы. Информация пере-
дается от одного программного модуля к другому по мере возникновения необ-
ходимости ее обработки различными способами. Очевидно, что при этом тре-
буется настройка каждого отдельного компонента программно-технического 
комплекса. 

 
Заключение 

Практическая реализация биометрической идентификации по лицу вклю-
чает несколько этапов. Это, в свою очередь, требует четкой согласованности 
при работе различных компонентов программно-технического комплекса 
и тщательной настройки этих компонентов между собой. Имитационная ком-
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пьютерная модель создает возможность для проведения такого согласования 
в виртуальном пространстве, что позволяет существенно сэкономить средства 
и время, затрачиваемые на настройку системы при ее эксплуатации. 
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