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Описываются понятия и цели социальной инженерии. В статье приведен общий подход 

к атаке с использованием социальной инженерии. Описаны основные области применения 
социальной инженерии. Рассмотрены цели применения социальной инженерии в области 
конкурентной разведки. Сформулирован типовой алгоритм взаимодействия в социальной 
инженерии. Рассматривается понятие аттракции. Типовой алгоритм взаимодействия включа-
ет в себя формирование цели воздействия, сбор информации об объекте, создание нужных 
условий для воздействия на объект, принуждение к нужному действию. 
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Введение 

Цифровые технологии изменили наши представления о безопасности 
и конфиденциальности. Полагаясь на разработчиков, создающих инструменты, 
которые помогают предотвратить большое количество уязвимостей сети, мы 
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забываем о том, что самым большим врагом безопасности остается сам человек, 
точнее, допускаемые им ошибки. Именно эти ошибки использует социальная 
инженерия, чтобы завладеть ценными данными, причем преступники получают 
эту информацию с нашего же согласия. 

Самое слабое звено защиты любой системы – пользователи. Социальная 
инженерия пытается использовать присущие людям слабости, например, торо-
пливость, алчность, альтруизм или страх перед официальным учреждением, 
в целях получения конфиденциальной информации и последующего доступа 
в систему. 

Социальная инженерия представляет собой вид атаки, которая опирается 
на взаимодействие людей и часто сопровождается манипулированием этими 
людьми в нарушение нормальной процедуры безопасности и является обычной 
практикой в целях получения доступа к системам, сетям или получения финан-
совой выгоды. 

Социальная инженерия применяется с целью побудить человека выпол-
нить конкретные действия, которые без определенного влияния он никогда бы 
не стал выполнять, например, передача конфиденциальной информации треть-
им лицам. Социальная инженерия основывается на факте – человек самое сла-
бое звено системы безопасности, в частности, информационной. Исходя из это-
го, в случае, если получение конфиденциальной информации, используя техни-
ческие и физические способы добычи информации, становится слишком доро-
гостоящим, то гораздо легче и менее ресурсоемко воспользоваться методами 
социальной инженерии для достижения цели. 

Социальная инженерия применяется: 
 для сбора сведений о цели; 
 получения конфиденциальной информации; 
 прямого доступа к системе; 
 получения данных, которые иначе достать невозможно. 
В сфере информационной безопасности термин «социальная инженерия» 

используется для описания науки и искусства психологической манипуляции. 
По статистике [1–4], 55 % убытков, связанных с нарушениями информацион-
ной безопасности, возникают по вине сотрудников, подвергшихся влиянию со-
циальных инженеров. 

Особенности атак на человеческий фактор: 
 не требуют значительных затрат; 
 не требуют специальных знаний; 
 могут продолжаться на протяжении длительного срока; 
 сложно отслеживаются. 
Человек, зачастую, намного более уязвим, чем система. Именно поэтому 

социальная инженерия направлена на получение информации при помощи че-
ловека, особенно в тех случаях, когда невозможно получить доступ к системе 
(например, компьютер с конфиденциальной информацией не имеет доступа 
в локальную сеть). 
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Общий подход к атаке: 
 сбор информации о жертве (зачастую через социальные сети); 
 установление доверительных отношений; 
 эксплуатация; 
 сокрытие следов пребывания. 
Общий принцип всех атак – введение жертвы в заблуждение. Для этого 

могут использоваться различные тактики, направленные на эмоции, слабости 
или иные особенности личности: 

 
Основные области применения социальной инженерии 

Область применения социальной инженерии не ограничивается телефон-
ными звонками жертвам с целью получения какой-либо конфиденциальной ин-
формации посредством выдачи себя за другое лицо. Область применения соци-
альной инженерии гораздо шире.  

Можно выделить следующие области применения социальной инженерии: 
 общая дестабилизация работы организации с целью снижения ее влия-

ния и возможностью последующего полного разрушения организации; 
 финансовые махинации в организациях; 
 фишинг и другие способы кражи паролей с целью доступа к внутренним 

системам; 
 проникновение в сеть организации для дестабилизации работы основ-

ных узлов сети с какой-либо целью; 
 конкурентная разведка. 
В области конкурентной разведки можно также выделить следующие цели: 
 воровство клиентских баз данных; 
 получение общей информации об организации, ее сильных и слабых 

сторонах, с целью последующего деструктивного воздействия на организацию 
тем или иным способом; 

 получение информации о наиболее перспективных сотрудниках с целью 
их дальнейшего «переманивания» в свою организацию; 

 получение информации о маркетинговых планах [1–3]. 
 

Типовой алгоритм взаимодействия в социальной инженерии 

Типовой алгоритм воздействия в социальной инженерии включает в себя: 
 формулирование цели воздействия на тот или иной объект; 
 сбор информации об объекте, с целью обнаружения наиболее удобных 

мишеней воздействия; 
 на основе собранной информации реализуется этап, который психологи 

называют аттракцией, подразумевая под этим термином создание нужных ус-
ловий для воздействия на объект;  

 принуждение к нужному для социального инженера действию. 
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На рисунке представлена схема алгоритма взаимодействия в социальной 
инженерии. 

 

 

Схема алгоритма взаимодействия в социальной инженерии 
 
 
Как уже было сказано ранее, основной целью социальной инженерии явля-

ется получение доступа к конфиденциальной информации, паролям, банков-
ским данным и другим защищенным системам. То есть следует сформулиро-
вать, что необходимо получить от объекта атаки, для дальнейшего построения 
вектора атаки. 

На этапе сбора информации основными источниками являются общедос-
тупная информация и социальные сети. Социальная сеть представляет собой ин-
тернет-ресурс, предназначенный для обмена текстовыми сообщениями, медиаре-
сурсами (фото-, аудио-, видеоинформация) и другими видами информации. 

Желание поделиться своей радостью (знаменательные даты, события), ус-
пехами, а зачастую и обычное хвастовство заставляет человека отключить ра-
зумную часть своего сознания и не контролировать содержание выдаваемой им 
собственноручно информации при общении в социальных сетях. Анализ пред-
ставленной человеком информации в социальных сетях позволяет злоумыш-
леннику, часто без особого труда, составить его морально-психологический 
портрет, узнать об увлечениях, семейном положении, обычаях, запланирован-
ных мероприятиях. Полученная в результате сбора и обработки информация из 
социальных сетей является исходной в проведении атак рассмотренными в ста-
тье методами [4–6]. 

Значительным достижением для социального инженера будет получение 
необходимой ему информации через социальные сети. В этом случае, как пра-
вило, дальнейшее изучение человека, тем более применение других методов 
социальной инженерии, вообще не требуется. 

Аттракция – это создание нужных условий для воздействия на объект. Ат-
тракция означает «притяжение» одного человека к другому. Она включает в себя: 

 привлечение и удержание внимания; 
 привлечение определенного интереса; 
 расположение к собеседнику; 
 уважение партнера. 
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Аттракция представляет собой притяжение личностей в физическом смыс-
ле, в некотором роде, тенденция к объединению. Аттракция включается такую 
форму восприятия индивидуумом другого индивидуума, которая основывается 
на формировании эмоционально устойчивого положительного чувства друг 
к другу.  

Принуждение объекта воздействия к выполнению необходимых для соци-
ального инженера действий достигается успешным выполнением предыдущих 
этапов. Если объект воздействия относится к социальному инженеру достаточ-
но лояльно, то не возникает трудностей заставить объект выполнять необходи-
мые действия. Но в ряде случаев, бывает, что жертва достаточно подготовлена 
и психологически устойчива, в таком случае социальный инженер может при-
бегнуть к более агрессивным способам воздействия на жертву, например, пря-
мой подкуп, психологическое давление и так далее [7–10]. 

 
Заключение 

Получение несанкционированного доступа к информации с помощью 
применения социальной инженерии составляет около 70 % от всех атак [10]. 
Это связано, в первую очередь, с человеческим фактором и сотрудниками, ко-
торые не соблюдают политику безопасности, принятую в организации. Можно 
сделать вывод, что социальная инженерия – это достаточно мощный инстру-
мент в руках злоумышленника, и защита от данного вида атак является одним 
из главных компонентов построения комплексной защиты. Социальная инже-
нерия является быстрым и простым путем получения конфиденциальной ин-
формации и достаточно сложным в обнаружении. Защититься от данного вида 
атак невозможно, используя только технические или физические средства за-
щиты. Необходимо проводить регулярное обучение сотрудников, проверять со-
блюдение выполнения принятой политики безопасности и проводить регуляр-
ный аудит безопасности, включающий в себя проверку персонала на устойчи-
вость к атакам социальной инженерии.  
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