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В статье отражена актуальность разработки политики информационной безопасности 

на предприятии, даны ключевые определения политики безопасности. Выделены основные 
функции, стандарты в области политики безопасности, сформулированы последствия отсут-
ствия или некачественной разработки политики безопасности, обозначены два основных 
подхода к формированию политики безопасности, и раскрыта тема автоматизации процесса 
разработки базовой или общей политики безопасности предприятия.  
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Введение 

В настоящее время информация, в виде отдельного ресурса, имеет ключе-
вую значимость во многих сферах жизни человека, а также является главным 
ресурсом развития общества. В сфере бизнеса для любой организации инфор-
мация представляет собой ценный актив, который нуждается в защите. Поэтому 
правильно сформированная политика безопасности (далее – ПБ) будет фунда-
ментом для эффективной защиты информации на предприятии. 

В стандарте «Оранжевая книга» приведено самое первое определение ПБ – 
это набор норм, правил и практических приемов, которые регулируют управле-
ние, защиту и распределение ценной информации [1]. 

Гостехкомиссия России определила под ПБ правила разграничения досту-
па, представляющие собой совокупность правил, регламентирующих правда 
доступа субъектов доступа к объектам доступа [2]. 

Также под ПБ понимают формальное изложение правил поведения, проце-
дур, практических приемов или руководящих принципов в области информаци-
онной безопасности, которыми руководствуется организация в своей деятель-
ности [3]. 

Основные функции ПБ на предприятии – это соответствие актуальной 
нормативной базе и определение ответственности за нарушение информацион-
ной безопасности (далее – ИБ). Вследствие этого разработка ПБ – длительный и 
трудоемкий процесс, который требует высокого профессионализма и точных 
знаний нормативной базы в области защиты информации.  

 
Методы и методики 

Современная система ИБ представляет собой результат синтеза организа-
ционных и программно-технических мер, реализованных на основе единого 
подхода. При этом организационные меры не менее важны, чем технические – 
без внедрения безопасных приемов работы и осознания необходимости прини-
маемых мер, немыслимо создать действительно защищенную инфраструктуру 
безопасности. 

Чтобы разработать свою ПБ, нужно четко определить цели безопасности. 
Цели – это конкретные шаги, которые в итоге реализуют правила ИБ. Эти шаги 
включают в себя обучение сотрудников и внедрение необходимого программ-
ного обеспечения, оборудования для соблюдения правил. Кроме того, когда 
вносятся изменения в вычислительную среду, нужно обновлять политику безо-
пасности. Это необходимо для того, чтобы специалисты могли определить все 
новые риски, которые касаются нововведений [4]. 

Выбор нормативной базы, на которой строится разработка политики, зави-
сит от того, в каком правовом поле и деловой среде преимущественно работает 
компания. Организации, привыкшие выстраивать свою деятельность на базе 
международных стандартов качества управления, ISO, будут готовы опираться 
в работе по подготовке политики информационной безопасности на такие нор-
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мативные акты, как ISO/IEC 27001-2005 [5], ISO/IEC 17799-2005 [6], ISO/IECTR 
13335 [7]. Российские предприятия, обеспечивающие обработку персональных 
данных или работающие со сведениями, содержащими государственную тайну, 
должны работать и с нормативами ГОСТ Р ИСО/МЭК 15408 [8]. 

Разработанные на их базе нормы, правила и практические приемы зададут 
правильный вектор на создание системы защиты от внутренних и внешних уг-
роз, в которой обязательно будет задействована вся иерархия предприятия – от 
руководства до линейных сотрудников.  

Структура политики безопасности выглядит следующим образом: 
– определение ИБ; 
– структура системы обеспечения ИБ; 
– описание механизма контроля ИБ; 
– оценка риска; 
– безопасность информации: принципы и стандарты; 
– обязанности и ответственность каждого отдела, управления или департа-

мента в осуществлении защиты информационных носителей и прочих данных; 
– ссылки на иные нормативы по безопасности. 
Неправильно сформулированная ПБ или ее отсутствие в отношении госу-

дарственной или коммерческой тайн или персональных данных может привести 
к следующим видам ущерба: 

– ухудшение деловой репутации компании; 
– негативное воздействие регулятора; 
– отзыв лицензии или иного допуска к сведениям, которые охраняются 

особым образом; 
– потеря клиентов, снижение интенсивности денежного потока; 
– потеря собственных разработок, маркетинговых исследований, приори-

тета при выпуске нового продукта; 
– утрата влияния на рынке, отдельных секторов рынка; 
– прямые иски о возмещении вреда, вызванного утратой коммерческой 

тайны контрагентов, или морального вреда. 
Все эти риски в финансовом плане оцениваются очень высоко. Предпри-

ниматели должны приложить все силы к разработке и внедрению работающей 
системы защиты конфиденциальной информации, что в дальнейшем позволит 
защитить свои активы от серьезного ущерба [9]. 

В настоящее время есть несколько подходов к формированию ПБ. Первый 
подход – это разделение на корпоративную и частные ПБ, где под корпоратив-
ной имеется в виду ПБ как система документированных управленческих реше-
ний по обеспечению ИБ организации, а под частными политиками или полити-
ками по конкретным вопросам или конкретным системам подразумевают ори-
ентированную на отдельную определенную область обеспечения ИБ или техно-
логию, которая используется в организации. Согласно второму подходу, ПБ 
разделяют на две категории: организационные или административные ПБ, вы-
полняемые людьми, и технические ПБ, которые реализуются с помощью про-
грамм и оборудования. Выбор подхода для формирования ПБ организации 
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осуществляется самой организацией и зависит от многих факторов, например, 
масштаб предприятия, состав информации, которой необходима защита, состав 
технических средств защиты информации [10]. 

 
Результаты 

Результатом разработки политики безопасности предприятия является 
комплексный документ, в котором сформированы цели, задачи, принципы 
и способы достижения информационной безопасности. Несмотря на сложность 
и большой объем тем, которые должна затронуть ПБ, необходимо соблюдать 
следующие рекомендации: 

– лаконичность – документ на 100–150 страниц, составлять которые так 
любят корпоративные департаменты, прочитан не будет, а значит, не будет 
и выполняться; 

– предоставление рекомендаций максимально простым и понятным язы-
ком, где все шаги должны быть расписаны на уровне понимания простого ад-
министратора. 

Рекомендуется создать документ, содержащий в себе общую политику 
безопасности, которую будут обязаны соблюдать все работники предприятия, 
и несколько локальных политик, которые будут применимы только в отдельно 
взятых подразделениях. 

Все мы знаем, что в любой отрасли существуют аналоги, к примеру, бух-
галтерские бюро на один город можно перечислять десятками. И в каждом из 
этих бюро есть своя концепция безопасности информации, которая, в силу сво-
ей распространенности, не будет иметь существенных отличий. Это доказыва-
ет, что не во всех случаях создание политики безопасности необходимо начи-
нать с нуля. Зачастую можно воспользоваться существующими наработками 
и адаптировать типовой шаблонный комплект ПБ под свою специфику органи-
зации. Данный путь позволяет не только сэкономить многие месяцы работы, но 
и повысить качество разрабатываемых документов, уделяя внимание более су-
щественным моментам. Также это является решением проблемы отсутствия на 
предприятии собственных ресурсов для квалифицированной разработки ПБ. 

В последнее время вопрос автоматизации данного процесса является акту-
альным и требует тщательного анализа для дальнейшего развития. Основной иде-
ей является создание онлайн-сайта или отдельного программного продукта, кото-
рый будет содержать в себе актуальные требования и меры по защите информа-
ции, а также базу сценариев реагирования на инциденты угроз защищенности ин-
формации в организации. Структура будет такова, что ответственное лицо от ор-
ганизации заполняет подробную анкету-опросник, предоставляя необходимую 
информацию. А результатом будет являться готовый документ, который будет со-
держать в себе все актуальные базовые требования по защите информации, с уче-
том специфики организации, с отсылками к соблюденным нормативным докумен-
там, что также будет являться полезным ресурсом для экономии времени при оз-
накомлении и поиске необходимого нормативного документа. 
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Заключение 

К вопросу формирования политики безопасности на предприятии необхо-
димо отнестись с полной ответственностью. И на любом предприятии, вне за-
висимости от формы организации и ее масштабов, должна быть разработана 
и внедрена политика информационной безопасности, которая защитит пред-
приятие от утечки информации и ее последствий. Автоматизация процесса раз-
работки общей политики безопасности для типовых организаций решит такие 
проблемы, как необходимость создания особого подразделения, отсутствие 
времени и ресурсов, и позволит сконцентрировать внимание на особых процес-
сах при формировании локальных или частных политик. Также сама идея авто-
матизации базовой политики безопасности реализуема, но требует тщательного 
анализа и четкой формулировки области действия для ее распространения.  
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