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Введение 

Появление новых федеральных законов, приказов и постановлений Прави-
тельства связано с развитием информационных систем и технологий. 

С вступлением в силу в 2018 г. Федерального закона Российской Федера-
ции № 187 «О безопасности критической информационной инфраструктуры 
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Российской Федерации» [1] появился новый сегмент информационных систем, 
в которых требуется жесткое обеспечение информационной безопасности. 

Рассматриваемый сегмент объединяет в себе достаточно большое количе-
ство разнородных объектов, которые делятся на три группы: 

–  информационные системы; 
–  автоматизированные системы управления технологическими процессами; 
–  информационно-телекоммуникационные сети. 
Требования к безопасности, описанные в законе Российской Федерации 

№ 187 [1], не обеспечивают достаточной защиты информации значимых объек-
тов критической информационной инфраструктуры (далее ЗОКИИ), так как не 
описывают конкретных критериев, которым должны соответствовать информа-
ционная система и средства защиты информации. Действие требований распро-
страняется на информационные системы, автоматизированные системы управ-
ления, информационно-телекоммуникационные сети, которые отнесены к зна-
чимым объектам критической информационной инфраструктуры [3]. 

Необходимость защиты информации на ЗОКИИ обусловлена высоким рис-
ком появления чрезвычайных ситуаций при сбое системы, который может по-
влечь за собой угрозу жизни людей и огромный вред окружающей среде. 

По статистике, основную опасность нарушения безопасности представля-
ют собой внутренние нарушители. Так, утечки конфиденциальной информации 
представляют собой большую часть нарушений безопасности. По данным ис-
следования компании InfoWatch, основными каналами утечек в 2016 г. стала 
сеть (браузер) и бумажная документация – на них приходится 64 и 26 % случаев 
соответственно [2]. Использование сети предполагает использование настоль-
ных версий мессенджеров, таких как What`sApp, Telegram, Viber и т. д. Две тре-
ти утечек в России происходит по вине сотрудников организации, которые име-
ют доступ к конфиденциальным данным. То есть утечка данных происходит от 
лиц, работающих в организации. Данная проблема касается различных учреж-
дений. По числу утечек данных в России лидируют госорганы (21,6 %), высоко-
технологичные компании (14,65 %), образовательные учреждения (13,6 %) 
и банки (11,75 %) [2]. В 2017 г. Аналитический центр InfoWatch зарегистриро-
вал 254 случая утечки конфиденциальной информации из организаций, рабо-
тающих в России. В результате скомпрометировано 5,8 млн записей, относя-
щихся к персональным данным и финансовым данным, а также к другим типам 
конфиденциальной информации [4]. По данным исследования можно сказать, 
что утечек из-за внутренних нарушителей в два раза больше, чем утечек из-за 
внешних атак. На рисунке представлен график результатов исследований за 
двенадцать лет от компании InfoWatch [6]. Классический пример «медицинской 
утечки» – это «слив» сотрудниками учреждений здравоохранения данных о тя-
желобольных пациентах ритуальным агентам [7].  

Для предотвращения утечек конфиденциальных данных необходимо при-
нимать срочные и жесткие меры.  
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Процентное соотношение внешних и внутренних нарушителей 
 
 
Одним из решений проблемы утечки информации может являться приоб-

ретение и внедрение в информационные системы организаций, в том числе на 
ЗОКИИ, таких систем, как Data Loss Prevention (далее DLP). Данное средство 
защиты информации представляет собой систему для предотвращения утечек 
конфиденциальной информации. 

Однако даже при выборе данного средства существует некоторое затрудне-
ние. Общие требования к обеспечению безопасности ЗОКИИ представлены 
в приказе ФСТЭК России № 239, однако, там указаны только общие аспекты 
обеспечения безопасности средствами защиты информации, и не регламентиру-
ется настройка функций безопасности в различных видах средств защиты. 

 
Цель и задачи 

Таким образом, для обеспечения безопасности необходимо, чтобы пред-
приятия, относящиеся к ЗОКИИ, имели единый регламент для установки и на-
стройки средств защиты безопасности. При этом сохраняется возможность 
адаптированной настройки средств защиты, подходящей для определенных 
подсистем безопасности. 

Этим регламентом является оценка соответствия средств защиты информа-
ции. Оценка соответствия – это прямое или косвенное определение соблюдения 
требований, предъявляемых к объекту оценки, в данном случае, к средству за-
щиты информации. После проведения оценки можно будет утверждать, что 
средство защиты соответствует требованиям обеспечения безопасности. Поми-
мо этого, проведение оценки соответствия по единому стандарту гарантирует 
необходимый уровень защиты информации предприятия. Для обеспечения на-
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дежной защиты необходимо решить целый комплекс технических и организа-
ционных проблем с разработкой соответствующей документации [8]. 

Для реализации процесса оценки соответствия необходимо провести ана-
лиз известных решений на базе нормативных правовых актов, где присутствуют 
критерии выбора требований для проведения оценки. Так как DLP-системы яв-
ляются средствами защиты информации, необходимо провести анализ методик 
проведения оценки соответствия DLP-систем в различных информационных 
системах. 

Помимо анализа нормативной правовой базы, важным является и описание 
информационной системы. Инфраструктура системы безопасности является 
важным аспектом при внедрении средства защиты информации, а также при на-
стройке правил безопасности и реагирования на инциденты безопасности.  

После того, как будет составлено полное описание инфраструктуры систе-
мы безопасности, можно начинать разработку методик оценки соответствия 
DLP-систем. Для разработки методики необходимо учитывать инфраструктуру 
предприятия, но для того, чтобы методика подходила под различные средства 
защиты информации, должен существовать базовый набор критериев системы 
безопасности.  

Когда программа и методики будут разработаны, необходимым условием 
принятия этих методик, как нормативного правового документа, является апро-
бация. В том случае, если разработанная методика пройдет проверку работо-
способности в реальных условиях, можно будет применять ее к различным ин-
формационным системам.  

 
Методы и методики 

В данном исследовании средством защиты информации является DLP-
система, и важным аспектом разработки методики оценки соответствия являют-
ся правила безопасности, при которых система будет реагировать на инциденты 
безопасности. Правила безопасности также должны быть включены в методику, 
как базовый набор правил. Это позволит системе безопасности установить не-
обходимый уровень безопасности информационной системы и инфраструктуры 
в целом. Адаптивный набор правил будет возможно применять к DLP-системе 
для уточнения мер безопасности [5].  

Зачастую угроза безопасности информации является следствием слабого 
места в информационной системе [9].  

Во время тестирования DLP-системы встает вопрос, по каким оценочным 
критериям должна проводиться оценка соответствия. Оценочные критерии 
предполагают, чему должна соответствовать DLP-система, и какие процедуры 
необходимо выполнить для соответствия требованиям приказа ФСТЭК России 
№ 239. Но на данный момент не существует точно определенных критериев для 
проведения оценки соответствия. Поэтому крайне важно разработать критерии 
проведения оценки соответствия средств защиты информации, включая  
DLP-систему. 



 

207 

Некоторые авторы методик проведения оценки соответствия руководству-
ются в подборе критериев только ИСО/МЭК 15408. Данный стандарт устанав-
ливает требования доверия и требования к функционалу по безопасности. В со-
ответствии с определенным оценочным уровнем доверия выбираются и оце-
ночные критерии. Однако при разработке методик проведения оценки соответ-
ствия для ЗОКИИ нецелесообразно опираться только на один документ. В про-
филе защиты ФСТЭК России описаны требования доверия, которые соответст-
вуют необходимым требованиям безопасности. С учетом стандарта ИСО/МЭК 
15408 и профилей защиты, возможно скорректировать требования доверия 
и требования к функционалу безопасности и, соответственно, подобрать опти-
мальные оценочные критерии для проведения оценки соответствия DLP-систем 
и других систем защиты информации. Анализ защищенности автоматизирован-
ных систем является одним из ключевых аспектов построения надежной систе-
мы обеспечения информационной безопасности предприятия [10]. 

 
Результаты 

Результатом проведения оценки соответствия является документ (аттестат), 
подтверждающий, что информационная система соответствует самым актуаль-
ным требованиям ФСТЭК России, в том числе: 

– предупреждение реализации возможных актуальных угроз безопасности; 
– нейтрализацию соответствующих актуальных угроз безопасности ин-

формации; 
– отсутствие уязвимостей; 
– соответствие классу средств защиты информации, установленному для 

1 категории ЗОКИИ; 
– выявление потенциальных внутренних нарушителей безопасности ин-

формации. 
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