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В статье рассмотрены следующие методы атаки для получения прав администратора 

домена в Active Directory: поиск паролей в настройках SYSVOL и групповых политиках, 
Kerberoast, перестановка украденных учетных данных, получение доступа к файлу базы дан-
ных AD. Сформулированы рекомендации для предотвращения атак и минимизации возмож-
ного ущерба от них. 
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Введение 

Злоумышленник может получить права администратора домена в Active 
Directory (AD) многими способами, например, используя известные уязвимо-
сти в программном обеспечении. Защита AD является актуальным аспектом 
обеспечения безопасности корпоративных информационных систем (КИС). 
Реальность такова, что количество уязвимых КИС составляет 73 % от общего 
числа [1].  

Каждая компания или предприятие делит свои сети на сегменты, в число 
которых могут входить автоматизированные системы управления технологи-
ческими процессами (АСУ ТП) и другие технологические информационные 
системы. «Побег» злоумышленника из КИС в технологическую сеть может 
обернуться катастрофой для всего предприятия. Поэтому не стоит пренебре-
гать профилактикой и соблюдением простых правил безопасности. Однако 
появление новых методов атак на сети требует разработки новых методов за-
щиты.  

Одним из таких методов защиты является обеспечение безопасности учет-
ной записи администратора, а также соблюдение рекомендаций для конкретно-
го типа атак. В данной статье рассмотрены некоторые новые методы атак, 
а также сформулированы методы защиты от них. 

Атака может начинаться с фишингового письма одному или нескольким 
пользователям, что позволяет злоумышленнику запустить свой код на компью-
тере в КИС. После запуска кода сбор информации внутри сети для обнаруже-
ния уязвимых мест с целью повышения привилегий, модификации или кражи 
информации. 

Общие действия атаки выглядят следующим образом [2]: 
– инъекция вредоносного ПО (код, эксплойты); 
– сканирование сети или разведка; 
– кража и использование учетных данных; 
– повышение привилегий в сети; 
– модификация и кража информации; 
– создание скрытого запасного входа в систему. 
Злоумышленнику нетрудно повысить привилегии с уровня пользователя 

до уровня локального администратора. Этот процесс может происходить либо 
с помощью уязвимости в системе, либо, путем поиска паролей администрато-
ров в системном томе (SYSVOL) [3]. 

Целью исследования является описание методов проведения атак для по-
лучения прав администратора домена в AD. 

Для достижения поставленной цели были обозначены следующие задачи: 
 поиск и обзор литературных источников; 
 разбор методов проведения атак; 
 выработка рекомендаций (методов защиты). 
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Методы 

В статье рассмотрены следующие методы проведения атак для получения 
прав доступа: 

а) поиск паролей в настройках SYSVOL и групповых политиках; 
б) Kerberoast; 
в) перестановка украденных учетных данных; 
г) получение доступа к файлу базы данных AD. 
Метод поиска паролей является самым простым, так как не требует специ-

альных инструментов взлома, а осуществляется злоумышленником при помощи 
проводника Windows. Поиск выполняется в общей папке SYSVOL DFS. 
В большинстве случаев следующие XML-файлы будут содержать учетные дан-
ные: groups.xml, scheduletasks.xml и & Services.xml. SYSVOL – это общедомен-
ный ресурс AD, к которому у всех прошедших проверку пользователей есть 
доступ для чтения. SYSVOL содержит в себе следующие данные: сценарии 
входа, групповые политики и другие данные домена, которые могут оказаться 
доступными везде, где есть контроллер домена (сервер, контролирующий об-
ласть компьютерной сети). Это вызвано тем, что SYSVOL автоматически син-
хронизируется и используется всеми контроллерами домена. Как правило, все 
групповые политики домена хранятся в файловой системе по следующему пу-
ти: \\<DOMAIN>\SYSVOL\<DOMAIN>\Policies\, где DOMAIN это название те-
кущего домена. 

Когда создается новая групповая политика, в SYSVOL создается связан-
ный XML-файл с соответствующими данными конфигурации, и, если указан 
пароль, он шифруется с помощью AES-256-бит. Корпорация Microsoft опубли-
ковала ключ шифрования AES [4], который можно использовать для расшиф-
ровки пароля. Любой пользователь в домене может искать в общем ресурсе 
SYSVOL файлы XML, значение которого содержит зашифрованный пароль 
AES. Это происходит из-за того, что аутентифицированные пользователи име-
ют доступ для чтения SYSVOL. 

Таким образом, получив доступ к XML-файлу, содержащему пароль, зло-
умышленник может использовать закрытый ключ AES для расшифровки паро-
ля групповой политики. 

Следующий метод называется Kerberoast. Kerberoast – эффективный метод 
извлечения учетных данных обычного пользователя из AD без отправки каких-
либо пакетов в атакуемую злоумышленником систему. Причина, по которой эта 
атака эффективна, заключается в том, что большинство паролей учетных запи-
сей имеют ту же длину, что и минимальный пароль домена, например, 10 сим-
волов. Большинство учетных записей могут иметь пароли, которые не изменя-
лись в течение долгого времени. Это негативно сказывается на их защите, так 
как пароли могли быть скомпрометированы ранее. Кроме того, большинство 
учетных записей имеют избыточные привилегии и часто входят в группы ад-
министраторов домена.  
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Атака Kerberoast начинается с отправки запроса в службу TGS Kerberos от 
имени пользователя. Данная служба отвечает за аутентификацию пользовате-
лей, так как она хранит криптографические ключи. Запрос использует валид-
ный тикет проверки подлинности пользователя домена. Контроллер домена не 
отслеживает подключение пользователя к службе TGS Kerberos. Контроллер 
домена ищет SPN (основные имена службы – уникальные идентификаторы) 
в Active Directory и шифрует тикет, используя учетную запись службы TGS 
Kerberos, связанную с SPN, чтобы служба TGS Kerberos могла проверить дос-
туп пользователя. Тип шифрования у запрошенного тикета Kerberos – 
RC4_HMAC_MD5. Для шифрования тикета используется хэш пароля протоко-
ла сетевой аутентификации учетной записи. Это означает, что Kerberoast может 
открыть тикет Kerberos, попробовав разные хэши протокола сетевой аутенти-
фикации, и, когда тикет успешно открыт, обнаруживается правильный пароль 
учетной записи [5]. 

Название метода перестановки украденных учетных данных говорит само 
за себя. 

Для повышения привилегий до уровня администратора происходит ком-
прометация одного автоматизированного рабочего места (АРМ) и эксплуатация 
уязвимостей. Из-под учетной записи администратора осуществляется попытка 
пройти аутентификацию на других АРМ. Далее происходит сбор информации 
об учетных записях, которую необходимо поменять местами. 

Путем простой замены проводится перестановка учетных данных или лю-
бое другое действие, направленное на дестабилизацию работы КИС [6–7]. 

Получение доступа к базе данных AD является еще одним методом прове-
дения атак для получения прав администратора. 

База данных AD (файл ntds.dit) содержит информацию обо всех объектах 
в домене, включая хэши паролей для всех учетных записей пользователей. 
Данные из этой базы копируются на все контроллеры домена. Файл ntds.dit дос-
тупен только тем, кто может войти в контроллер. Защита данного файла крайне 
важна, поскольку доступ к нему может привести к полной компрометации до-
мена. 

Вот неполный список методов для получения информации из базы данных 
ntds.dit: 

– получение доступа к резервным копиям домена и создание бэкдора 
с помощью файла ntds.dit из общей резервной копии, к которой имеют доступ 
все пользователи; 

– клонирование виртуальных данных контроллера домена с использовани-
ем учетной записи администратора и копирование связанных данных. Полу-
ченный доступ к виртуальным хранилищам можно использовать для подмены 
информации. Также, с правами администратора можно копировать данные на 
локальный жесткий диск, извлекая их из памяти виртуальной машины, когда 
виртуальная машина приостановлена; 

– компрометация учетной записи с правами на вход в контроллер домена. 
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Результаты 

Для предотвращения атак, основанных на поиске паролей в настройках 
SYSVOL, нужно руководствоваться следующими рекомендациями: 

– своевременно устанавливать последние обновления из центра обновле-
ний Windows; 

– удалить существующие XML-файлы групповых политик в SYSVOL, со-
держащие пароли; 

– разграничить доступ к файлам, содержащим пароли [8]. 
Для предотвращения атак Kerberoast нужно руководствоваться следующи-

ми рекомендациями: 
– пароли служебных учетных записей должны быть длиннее 25 символов; 
– необходимо использовать специальное защитное программное обеспе-

чение для хранения паролей. 
Для предотвращения атак, использующих перестановку украденных учет-

ных данных, необходимо, чтобы: 
– администраторы имели отдельные АРМ для административной деятель-

ности; 
– учетные записи администраторов никогда не регистрировались на обыч-

ных рабочих станциях; 
– все пароли локальных учетных записей администраторов на АРМ и сер-

верах были длинными, сложными и генерировались случайным образом; 
– групповые политики были настроены так, чтобы аутентификация адми-

нистратора осуществлялась только на доверенных устройствах, а локальная 
учетная запись администратора была отключена. 

Групповая политика может включать следующие параметры: 
а) запрет доступа к компьютеру из сети;  
б) запрет входа через службы удаленного рабочего стола [9–10]. 
Для предотвращения несанкционированного доступа к файлу базы данных 

AD нужно: 
– ограничить число учетных записей, которые имеют права на вход в кон-

троллеры домена; 
– ограничить число учетных записей с полными правами AD, особенно 

учетных записей служб; 
– ограничить доступ к каждой копии базы данных AD и ввести запрет на 

размещение ее копий в системах с уровнем доверия более низким, чем у кон-
троллеров домена [11]. 

 
Заключение 

В данной статье были рассмотрены некоторые из возможных методов про-
ведения атак на AD для получения прав администратора домена, а также были 
предложены методы защиты.  
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